. Zalacznik do Uchwaly nr.j"." /2021 Zarzadu Spéldzielni Mieszkaniowej im. Gen Sikorskiego
w Koninie z dnia 4%:9.9‘.2021 w sprawie przyjecia ,Polityki ochrony danych w Spéldzielni
Mieszkaniowej im. Gen Sikorskiego w Koninie”.

POLITYKA OCHRONY DANYCH W SPOLDZIELNI MIESZKANIOWEJ
IM. GEN. SIKORSKIEGO W KONINE, UL. KWIATKOWSKIEGO 1

Rozdzial I Postanowienia ogélne
§ 1.
Ilekroé¢ w dokumencie jest mowa o: -

1) RODO — rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych), ,

2) UODO - rozumie si¢ przez to Urzad Ochrony Danych Osobowych, z siedzibg
w Warszawie ,ul. Stawki 2,

3) danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej Iub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczy”),
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegélnodel na podstawie identyfikatora, takiego jak
imie 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczng, kulturows lub spoleczng tozsamos$é osoby
fizycznej, ' ' :

4) zbiorze danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych

. dostepnych wedhig okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany c¢zy rozproszony funkcjonalnie lub geograficznie,

5) przetwarzaniu danych — rozumie si¢ przez to operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niczautomatyzowany, takich jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobicranie, przegladanie, wykorzystywanie, ujawnianic poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub gczenie,
ograniczanie, usuwanie lub niszczenie,

6) systemie informatycznym — rozumie si¢ przez to zespol wspdlpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzgdzi programowych
zastosowanych w celu przetwarzania danych, zwany takze systemem IT,

7) zabezpieczeniu danych w systemie informatyczmym - rozumie si¢ przez to
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrong danych przed ich nieuprawnionym przetwarzaniem,

8) wusuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

9) Administrator, zwanym takze ADO- rozumie si¢ przez to Spoidzielni¢
Mieszkaniows im. Gen Sikorskiego w Koninie (zwana dalej Spéldzielnig), kt6ry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii
lub w prawie panstwa czlonkowskiego,

10) zgodzie osoby, ktérej dane dotycza — oznacza to dobrowolne, konkretne, Swiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie
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o$wiadczenia lub wyraZznego dzialania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych,

11) odbiorey danych — rozumie si¢ przez to osob¢ fizyczna tub prawng, organ publiczny,
jednostke lub inny podmiot, ktdéremu ujawnia sie dane osobowe, niezaleznie od tego,

- czy jest sirong trzecig. Organy publiczne, ktére moga otrzymywaé dane osobowe

w ramach konkretnego postgpowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sa jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania,

12) pafistwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego
Obszaru Gospodarczego,

13) srodkach technicznych i organizacyjnych — nalezy przez to rozumieé $rodki
techniczne i organizacyjne niezbgdne dla zapewnienia poufnodci, integralnosci
i rozliczalno$ci przetwarzanych danych osobowych,

14) ograniczeniu przetwarzania - nalezy przez to . rozumie¢ oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przyszlego
przetwarzania,

15) profilowaniu — oznacza to dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektdrych
czynniké6w osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosdci, zachowania,

. lokalizacji lub przemieszczania sig,

16) pseudonimizacji — oznacza to przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, kidrej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno i sg objete $rodkami technicznymi i organizacyjnymi
uniemozliwiajacymi  ich  przypisanie zidentyfikowanej Iub mozliwej do
zidentyfikowania osobie fizycznej,

17) podmiocie przetwarzajacym — oznacza to osobg¢ fizyczng fub prawng, organ
publiczny, jednostke lub inny podmiot, ktdry przetwarza dane osobowe w imieniu
ADO,

18)naruszenia ochrony danych esobowych — oznacza to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesylanych przechowywanych lub w inny spos6b
przetwarzanych,

19)ASI -~ osoba pelnigca funkcje w Spodldzielni koordynatora ds. systemu

“informatycznego w zakresie ochrony danych osobowych,

20)Koordynator ds. ochrony danych osobowych - osoba odpowiedzialna za
koordynowanie realizacji przez Spoéidzielni¢ praw i obowigzkéw z zakresu ochrony
danych osobowych.

§2.

1.Polityka ochrony danych okresla w szczegdlnosci:

1) prawa, obowigzki oraz granice dopuszczalnego zachowania 0s6b przetwarzajacych dane
osobowe w zwigzku z dziatalno$cia Spéldzielni, uzytkownikéw systeméw IT
i tradycyjnych, w ktérych przetwarzane sa dane osobowe oraz konsekwencje naruszenia
przepisdéw o ochronie danych osobowych,



2) sposob przetwarzania danych osobowych oraz Srodki techniczne i1 organizacyjne
zapewniajace ochrong tych danych, w tym podstawowe warunki jakim powinny
odpowiadaé urzadzenia z wykorzystaniem ktérych dane sg przetwarzane,

3) zasady prowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych,

4) wymagania w zakresie odnotowywania udostepniania danych osobowych,

5) zasady post¢powania w sytuacji naruszenia ochrony danych osobowych.

2. Zastosowane zabezp1eczema majg zapewnié:

1) legalno$¢ — rozumiana jako przehwarzame zgodnie z prawem,

2) poufnos¢ danych - rozum1ana, jako wiasciwo$¢ zapewniajaca, ze dane osobowe nie sa

udostgpniane nieupowaznionym osobom,

3) integralno$¢ danych — rozumiang jako wiasciwo$¢ zapewniajaca, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

4) rozliczalnoé¢ danych - rozumiang jako wiadciwo$é zapewniajaca, ze dziatania osoby moga

byé przypisane w sposdb jednoznaczny tylko tej osobie,

5) integralno$¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek

manipulacji zamierzonej, jak i przypadkowe;j,

6) dostepnoé¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg dostep

do informacji i zwigzanych z nia zasobéw wtedy, gdy jest to potrzebne, _

7) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, monitorowania

i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczefistwa informacii, ktére

moze dotyczy¢ systeméw informatycznych i tradycyjnych stuzacych do przetwarzania danych

osobowych.

Rozdzial 2 Administrator danych

§ 3.

1. Administratorem danych jest Spoidzielnia Mieszkaniowa im. Gen Sikorskiego w Koninie.

2.W imieniu Administratora w zakresie stosowania przepiséw o ochronie danych osobowych
oraz. wewnetrznych procedur dziala Zarzad Spdldzielni Mieszkaniowej im. Gen Sikorskiego
w Koninie

3. Administrator w szczegdlnosei: :

1) uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobiefstwie i wadze
zagrozenia, wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato si¢ zgodnie z RODO i aby méc to wykazaé. Srodki te s w razie potrzeby
poddawane przegladom i uaktualniane,

2) prowadzi rejestr czynnoéel przetwarzania.

4. Administrator wyznacza Koordynatora ds. ochrony danych osobowych oraz
Administratora Systemu Informatycznego w Spdtdzielni Mieszkaniowe] im. Gen. Sikorskiego
w Koninie.

5. Do kompetencji Koordynatora ds. ochrony danych osobowych nalezy w szczegoélnosci:

1) zapewnianie zapoznania i informowanie Administratora, oraz pracownikéw,
ktérzy przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na
mocy RODO oraz innych przepisdw o ochronie danych i doradzanie im w tej
sprawie, '

2) monitorowanie przestrzegania RODO i innych przepiséw o ochronie danych oraz
niniejszej Polityki, w tym podzial obowigzkow, dziatania zwickszajgce




swiadomo$é, szkolenia personelu uczestniczacego w operacjach przetwarzania

oraz powigzane z tym audyty,

3) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

4) wspotpraca z Urzedem Ochrony Danych Osobowych ul. Stawki 2 Warszawa,

5) pelnienie funkeji punktu kontaktowego dla Urzgdu Ochrony Danych Osobowych.

6) sprawdzanie zgodnoSci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowywanle w tym zakresie sprawozdan
dla Administratora,

7) nadzorowanie przestrzegania zasad ochrony danych osobowych tj. $rodkoéw
technicznych i organizacyjnych zapewniajgcych ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objgtych ochrona, ze
szczegblnym uwzglednieniem zabezpieczenia danych przed ich udostepnieniem
osobom  nieupowaznionym, zabraniem przez osobe  nieuprawniona,
przetwarzaniem z naruszeniem RODO oraz zmiang, utrata, uszkodzeniem lub
Zniszczeniem, w tym nadzor nad obiegiem oraz przechowywaniem materialow
i dokumentow zawierajacych dane osobowe we wspdtpracy z ASI w zakresie
dotyczacym systemu IT,

8) nadzorowanie opracowania 1 aktualizacji dokumentacji opisujace] spos()b
przetwarzania danych, $rodki ich ochrony oraz przestrzegania zasad w nigj
okreslonych,

9) wnioskowanie i opiniowaniec wnioskéw do ADO o nadanie, zmiane lub cofnigcie
uprawniefi dostepu do danych osobowych oraz pozostatych wnioskow
dotyczgcych bezpieczenstwa informacji, w tym danych osobowych, a takze nadzoér
w zakresie realizacji tych wnioskow,

10)nadzor nad fizycznym zabezpieczeniem pomieszezen we wspOipracy z ADO,
w ktorych przetwarzane sg dane osobowe oraz organizacja kontroli
przebywajacych w nich osob,

11) zapewnienie przeciwdzialania incydentom oraz prowadzenie rejestru incydentow
i zagrozen,

6. Do zadaf ASI nalezy zapewnienic dziatania infrastruktury teleinformatyczne;
i oprogramowania w sposdb zapewniajgcy wladciwy poziom bezpieczenstwa
informacji wynikajacy z obowiazujacych przepiséw i procedur wewnetrznych.

7. Nadzorowanie przez ASI przestrzegania bezpieczenstwa danych osobowych
gromadzonych i przetwarzanych w systemach IT ma na celu zabezpieczenie ich przed
udostepnieniem osobom nicupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem RODO oraz zmiana, utrat, uszkodzeniem lub
Zniszczeniem.

8. Do kompetencjl ASI nalezy w szczegolnosc1

1) zapewnienie wiasciwego poziomu bezpieczenstwa systemu informatycznego,
w tym danych osobowych w nich przetwarzanych,

2) zapewnienie mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym przetwarzajgcym dane osobowe oraz kontrola dostepu do
danych osobowych, _

3) inicjatywa w zakresie zapewnienia alternatywnego, awaryjnego zasilania
systemu informatycznego oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania danych, w tym raportowanie do ADO stanu
zabezpieczen w zakresie centralnego awaryjnego zasilania budynku,

4) podejmowanie dziatan zabezpieczajacych system informatyczny w przypadku
ofrzymania informacji o naruszenin zabezpieczefi systemu, informacji
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o zmianach w sposobie dzialania systemu lub innych urzgdzen wskazujacej na
naruszenie bezpieczenstwa danych,

5) zapewnienie ochrony systemu teleinformatycznego oraz danych osobowych
przesylanych za posrednictwem tych systeméw, _

6) zapewnienie ochrony danych osobowych w zwigzku z naprawa, konserwacja
oraz likwidacja systemu informatycznego, w tym urzadzen komputerowych, na
ktérych zapisane sg dane osobowe,

7) wnioskowanie 1 opiniowanie wnioskéw do Administratora o nadanie, zmiane
lub cofnigcie uprawnien dostepu do danych osobowych w systemie IT oraz
realizacja tych czynnosci po akceptacji Administratora,

8) zapewnienie przegladow, konserwacji oraz uaktualnieni systemu stuzgcego do
przetwarzania danych osobowych, w tym w szczegdlnodcei z uwzglednieniem
specyfiki dziatalnogei Spétdzielni,

9) przestrzeganie przepisow bhp i1 ppoz. w pomieszczeniach Administratora,
w ktdrych sa przetwarzane dane.

Rozdzial 3 Przetwarzanie danych osobowych
§ 4.

1 Zasady przetwarzania danych osobowych:
1) dane osobowe mogg by¢ wykorzystywane wytgcznie do celow, dla jakich byly, sg lub beda
zbierane 1 przetwarzane. Spoldzielnia moze zada¢ podania jedynie tych danych, ktére sg
niezbedne do realizacji jej celow i zadan, ;
2) zakres danych osobowych przetwarzanych przez jednego uzytkownika w systemie IT nie
moze by¢ szerszy niz powierzony do przetwarzania w zwigzku z wykonywanymi przez niego
obowiagzkami, , : '
3) po wykorzystaniu, dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajgcej identyfikacje oséb, ktorych dotycza, zniszczone lub, w przypadku
powierzenia, zwrocone podmiotowi, ktdry dane powierzyt.
2. Zasady ochrony danych osobowych okreslone przez Polityke maja zastosowanie do: _
1) wszystkich istniejacych, wdrazanych obecnie lub w przyszlosci systeméw
przetwarzania informacji zawierajacych dane osobowe, w tym systemow IT,
2) informacji bedacych wiasnoécig Spéldzielni oraz przetwarzanych przez nig
w zwigzku z prowadzong dziatalnoscia,
3) wszystkich lokalizacji, budynkdéw i pomieszczen, w ktdrych sa lub bedy
przetwarzane informacje podlegajace ochronie,
4) wszystkich oséb $wiadczacych pracg lub wykonujacych czynnodei na rzecz
Spotdzielni majacych dostep do informacji podlegajacych ochronie.

§5.

Przetwarzanie danych osobowych odbywa si¢ z wykorzystaniem dokumentéw, materiatow,
przesylek analogowych (nieelektronicznych), wnioskow, pism, akt osobowych pracownikéw,
dokumentdéw finansowo-ksiggowych, podaf itp. oraz danych zawartych na nognikach
elektronicznych, magnetycznych, optycznych i elektronicznych, w tym przekazywanych




droga elektroniczna, jako zalgczniki do przesylek analogowych, a takze danych
przetwarzanych w systemie kadrowo-ptacowym, systemie do obstugi dokumentéw
ubezpieczeniowych i wymianie informacji -z ZUS, Urzedem Skarbowym, systemie
teleinformatycznym administracji.

§ 6.

I. Obszarem przetwarzania danych osobowych sa wydzielone pomieszczenia lub czgsci
pomieszczen w siedzibie Spdtdzielni Mieszkaniowej im. Gen Sikorskiego w Koninie znajdujace;j
si¢ przy ul. Kwiatkowskiego 1 w Koninie (zalacznik nr 1 do Polityki).

2. Pracownicy 1 inne osoby przebywajace w obszarze przetwarzania sa zobowigzani do
informowania Koordynatora ds. ochrony danych osobowych o zauwazonych prébach
nieuprawnionego dostepu do pomieszczen, o ktérych mowa w ust. 1.

3. Po godzinach urzedowania dostep do pomieszczeh majg pracownicy oraz osoby
upowaznione pisemnie przez Administratora.

4, ADO w porozumieniu z Koordynatorem do spraw ochrony oraz ASI moze okreslié
pomieszczenia, do ktérych dostep os6b sprzatajgcych i innych bedzie ograniczony i mozliwy
tylko pod nadzorem o0sob uprawnionych do przebywania w tych pomieszczeniach.

5. Osoby opuszczajace pomieszczenie, w ktérym nikt nie przebywa i przetwarzane sg dane
osobowe, zobowiazane sg do zamknigcia drzwi na klucz. Zabrania si¢ pozostawiania klucza
w drzwiach po ich zewngtrznej stronie, za wyjgtkiem sytuacji zwigzanych z ochrong
przeciwpozarows.

6. Zabrania si¢ samowolnego dorabiania kluczy oraz . ich wynoszenia poza siedzibe
Spoldzielni. Kazdorazowa potrzeba dorobienia dodatkowego klucza lub kluczy winna byc
zgloszona Administratorowi, ktory wyraza na to pisemng zgode.

7. Po zakoficzeniu pracy pracownik zobowiazany jest wylogowaé sie z systemu
informatycznego, zamkna¢ okna w pomieszczeniu, umiesci¢é materialy 1 dokumenty
zawierajace dane osobowe w szafach lub szufladach zamykanych na klucz, zgodnie z zasada
czystego biurka, czystej drukarki i czystej kopiarki (o ile takie urzadzenia znajduja sie
W pomieszczeniu), zniszezy¢ w niszczarce wszystkie materialy zbedne w postaci blgdnie
utworzonej lub niepotrzebnej dokumentacji majgeej krotkotrwate znaczenie praktyczne, m.in,
wydrukow komputerowych i innych materiatéw analogowych zawierajacych dane osobowe.

§7.

1. Wszystkie osoby, ktére posiadajg dostep do danych " osobowych w obszarze
wymienionym w § 6 muszg posiadaé pisemne upowaznienie do przetwarzania danych nadane
przez ADO oraz podpisa¢ oéwiadczenie o zachowaniu poufnosci.

2. Wzbr upowaznienia dla pracownikéw oraz oséb wspétpracujacych ze Spoéldzielnia na
podstawie uméw cywilnoprawnych, ktérego wzdr stanowi zalgeznik nr 2 do Polityki.

3. Wzbér oéwiadczenia o zachowaniu poufno$ci dla pracownikéw oraz 0séb
wspotpracujacych ze Spéldzielnia na podstawie uméw cywilnoprawnych, ktérego wzor
stanowi zalgeznik nr 3 do Polityki

4. Wzor upowaznienia dla oséb bedacych cztonkami Rady Nadzorczej i czlonkami innych
organdéw samorzadowych w Spétdzielni, ktdrego wzoér stanowi zalaeznik nr 4 do Polityki.
5.. Wzdr odwiadczenia o zachowaniu poufnosci dla oséb bedacych czionkami Rady
Nadzorczej w Spoéldzielni, ktérego wzor stanowi zalgeznik nr 5 do Polityki.



6. Zakres upowazniefi okreslonych w powyzszych ustepach zostal okre§lony na podstawie
Rejestru czynnos$ci przetwarzania danych osobowych, ktérego wzdr stanowi zatgcznik nr 6
do Polityki.

7. Koordynator ds. ochrony danych osobowych prowadzi rejestr czynnoéei przetwarzania
danych osobowych zgodnie z art. 30 ust. 1 RODO. '

8. Koordynator ds. ochrony danych osobowych prowadzi rejestr wszystkich kategorii
czynnodci przetwarzania dokonywanych w imieniu administratora zgodnie z art. 30 ust. 2
RODO, ktérego wzdr stanowi zalacznik nr 7 do Polityki.

9. Ewidencja osob upowaznionych jest prowadzona zgodnie z wzorem stanowigcym
zalacznik nr 8 do Polityki.

10. Osobom przebywajacym w obszarze przetwarzania danych osobowych, ktore nie
przetwarzajg danych osobowych udzielana jest zgoda na przebywanie w obszarze
przetwarzania danych , ktére] wzor stanowi zalacznik nr 9 do Polityki.

§ 8.

Uprawnienia do przetwarzania danych osobowych w systemach IT nadawane sa zgodnie
z wiasciwg procedura okreslona w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Spéldzielni Mieszkaniowsj im. Gen
Sikorskiego w Koninie przy ul. Kwiatkowskiego 1. Uprawnienia, o ktérych mowa w zdaniu
pierwszym, wazne sg do dnia odwotania lub do chwili ustania zatrudnienia uprawnionego
pracownika. -

§9.

1. Wszyscy pracownicy posiadajacy dostep do danych osobowych przed przystapieniem do
pracy uczestniczg w szkoleniach dotyczgcych obowigzujacych przepisow prawa z zakresu
ochrony danych osobowych oraz obowigzujacych w Spéidzielni procedur wewnetrznych.

2. Zakres czynnosci dla osoby upowaznionej do przetwarzania danych osobowych powinien
okreslaé zakres odpowiedzialnogei tej osoby za ochrong przetwarzanych danych osobowych
w stopniu adekwatnym do jej zadan na stanowisku pracy.

§ 10.

1. Udostgpnianie droga pocztowa lub kurierska dokumentéw i materialéw zawierajacych
dane osobowe moze odbywaé si¢ przesylka rejestrowana (list polecony), a w przypadku
danych zawartych na nosnikach elektronicznych — przesylka rejestrowang za potwierdzeniem
odbioru; :
2. Pracownicy Spoldzielni przygotowujacy przesylki, o kidrych mowa w ust. 1 powinni
dolozy¢ nalezytej starannosci celem zabezpieczenia ich zawartosci przed nieuprawnionym
dostepem do ich zawartosci 0s6b trzecich;
3. W Spoéidzielni dopuszcza si¢ stosowanie dodatkowych zabezpieczen techmicznych
i organizacyjnych.

' § 11.

1. Uzytkownik zobowigzany jest do dbania o bezpieczenstwo poczty elektronicznej,
w szczegblnosci do uzywania silnego hasta dostepu, nieotwierania zatacznikéw do poczty
i linkéw pochodzacych z nieznanych Zrédel oraz zachowania ostrozno$ci podezas otwierania
nieoczekiwanych zatgcznikdw w korespondencji pochodzacej od znanych nadawcow.




2. Szczegblowe procedury Korzystania z poczty elektronicznej oraz konfiguracji sprzgtu
komputerowego uzytkownika systemu informatycznego reguluje Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Spétdzielni.

Rozdzial 5. Obsluga interesantéw, dorgczanie korespondencji, udostepnianie informacji
§15

1. Przed udzieleniem informacji bezposredniej tozsamo$é interesantéw powinna by¢
zweryfikowana poprzez zadanie okazania dokumentu tozsamosci, celem sprawdzenia
uprawnien dostgpu do danych osobowych.

2. Interesanci powinni by¢ obstugiwani pojedynczo.

3. Pracownicy Spotdzielni zobowiazani sa do udzielania informacji telefonicznie po podaniu
kodu do kontaktu nadanym przez SM (zweryfikowaniu tozsamosci i podstaw do
udzielenia informacji).

4. Przesylanie informacji za pomoca poczty elektronicznej moze nastgpié po
zweryfikowaniu czy nadawca postuguje si¢ kodem nadanym przez SM do kontaktu.

5. Administrator nadaje indywidualny kod do kontaktéow z SM, za posrednictwem email
itelefon.

6. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wyltacznie
w sytuacji, w ktdrej Administrator udostepniajgcy dane oraz Administrator pozyskujqcy
dane d:rogq udostgpnienia p051ada_]q odpowiednia podstawg prawng w sprawie ww.
czynnosci;

7. Administrator Danych Osobowych moze odméwié udostepnienia damych osobowych
w sytuacji, w ktorej spowodowatoby to istotne naruszenie dobr osobistych oséb, ktdrych
dane dotycza, lub innych 0séb oraz w sytuacji, w ktorej dane osobowe nie majg istotnego
zwigzku ze wskazanymi motywami dziatania wnioskujgcego o udostgpnienie danych;

8. W przypadku koniecznosci udostepniania dokumentéw i danych w nich zawartych, wsréd
ktérych znajduja si¢ danc osobowe niemajgce bezposredniego zwigzku z celem
udostepnienia, nalezy bezwzglednie' dokonaé¢ anonimizacji tych danych z wylaczeniem
udostt;pnianych danych w dokumentach obje¢tych tajemnicg na podstawie odrgbnych
przepiséw;

9. W przypadku, gdy dane osobowe osoby, od ktorej zostaly zebrane, sg niekompletne,
nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem RODO 1lub sg zbgdne do
realizacji celu, dla ktérego zostaly zebrane, ADO lub osoba przez niego upowazniona jest
zobowigzana do ich uzupetnienia, naktualnienia, sprostowania lub usunigcia,

§ 16

1. Spéldzielnia dorecza pisma wymagajgce dowodu dorgczenia w zamknietych kopertach
przez swoich pracownikéw lub inne osoby posiadajgce upowaznienie, na adres lokalu
w zasobach Spoétdzielni.

2. Jezeli jest to niemozliwe, pisma dorecza przez operatora pocztowego na adres lokalu
w zasobach Spétdzielni lub na wskazany przez uprawnionego adres do doreczen. Odbierajacy
pismo potwierdza odreczenie swym podpisem ze wskazaniem daty dorgczenia

3. Pisma nie wymagajace dowodu dorgczenia w zamkniqtych kopertach przez swoich
- pracownikéw lub inne osoby posiadajgce upowaznienie wrzuca 516; do skrzynek pocztowych
adresatéw w budynkach Spoétdzielni.



Rozdzial 6 Srodki techniczne i organizacyjne

§17.

W celu ochrony danych spelmiono wymogi, o ktérych mowa w RODO,
w szczegdlnodei:

g

a) przeprowadzono analize ryzyka w stosunku do =zasobéw biorgcych udziat
w poszezegblnych procesach,

b) do przetwarzania danych zostali dopuszczeni wylz;czme pracownicy oraz osoby
wspotpracujace ze Spétdzielnia, na podstawie uméw cywilnoprawnych, upowaznione
przez Administratora, ktére podpisaty o$wiadczenia,

¢) do przetwarzania danych zostali dopuszczeni wylgcznie czlonkowie organow SM,
upowaznieni przez Administratora, ktére podpisaty oéwiadczenia,

d) osoby upowaznione do przetwarzania danych osobowych beda szkolone co najmniej
raz w roku w zakresie ochrony danych osobowych,

e) zawarto umowy powierzenia przetwarzania danych,

f) zostala opracowana i wdrozona niniejsza Polityka.

§18.
W celu ochrony danych osobowych stosuje si¢ nastepujgce $rodki ochrony fizycznej danych
osobowych:

a) zbiory danych osobowych przechowywane sg w pomieszczeniach zabezpleczonych

b)
c)
d)
e)
j f)

drzwiami  zwykltymi  zamykanymi na  klucz  (niewzmacnianymi, nie
przeciwpozarowymi), '
zbiory danych osobowych czlonkéw SM w formie papierowej przechowywane sa
w zamknietych na klucz niemetalowych szafach,

zbiory danych osobowych pracownikéw SM w formie papierowej przechowywane sa
w zamknietych na klucz metalowych szafach,

kopie archiwalne zbiorow danych osobowych przechowywane sa w zamknigtej
metalowq szafie,

pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych zabezpleczone
sg przed skutkami pozaru za pomocg wolnostojacej gasnicy,

dokumenty zawierajgce dane osobowe po ustaniu przydatnodci sg niszczone w sposéb
mechaniczny za pomoca niszczarck dokumentéw.

§19.

W celu ochrony danych osobowych stosuje si¢ nastepujace §rodki sprzetowe 1nfrastruktury
informatycznej i telekomunlkacyjnej

a)

b)

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe,
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem loginu oraz
hasta,

zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np.
robaki, wirusy, konie trojanskie, rootkity,

§ 20.

W eelu ochrony danych osobowych stosuje si¢ nastgpujace Srodki organizacyjne:




a} osoby upowaznione do przetwarzania danych osobowych zostaly zaznajomione
z przepisami dotyczacymi ochrony danych osobowych,

b) przeszkolono osoby upowaznione do przetwarzania danych osobowych w zakresie
zabezpieczen systemu informatycznego, : '

¢) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy,

d) monitory komputeréw, na ktdrych przetwarzane sg dane osobowe, ustawione sg
w sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane,

e) kopie archiwalne zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktdrym znajduje si¢ serwer, na ktérym dane osobowe
przetwarzane sg na biezgco.

Rozdzial 7 Procedura analizy ryzyka i plan postepowania z ryzykiem
§ 22.

l. Analize ryzyka dla zasobéw biorgcych udzial w procesach przeprowadza Zarzad,
Koordynator ds. ochrony danych osobowych.

2. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.

3. Na podstawie wynikow przeprowadzonej analizy ryzyka, wskazani przez Administratora
wladciciele proceséw lub Administrator samodzielnie wdrazajg sposoby postgpowania
Z ryzykiem. : :
4. Kazdorazowo Administrator wybiera sposéb postepowania z ryzykiem i okresla, ktore
ryzyka i w jakiej kolejnoéci beda rozpatrywane jako pierwsze.

5. Administrator nie moze zlekcewazy¢ ryzyk, ktérych wartos¢ przekracza poziom
minimalnego zagrozenia.

Rozdzial 8 Procedura wspdélpracy z podmiotami zewn¢trznymi
§23.

1. Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z wzorem
stanowigcym zalgeznik nr 10 do Polityki.

2. Wzor wykazu podmiotow przetwarzajacych zawiera zalaceznik nr 11 do Polityki.

3. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych Administrator weryfikuje zgodnos$¢ z RODO wszystkich
podmiotéw przetwarzajacych, z ktérych ustug korzysta lub ma zamiar skorzystac.

Rozdzial 9 Procedura zarzadzania incydentami
§ 24
1. W kazdym przypadku naruszenia ochrony danych osobowych Administrator weryfikuje,
czy naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.
2.  Administrator w przypadku stwierdzenia, ze naruszenie skutkowalo ryzykiem naruszenia

praw lub wolnosci os6b fizycznych, zawiadamia niezwlocznie UODO, jednak nie p6zniej niz
w ciggu 72 godz. od identyfikacji naruszenia.
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3.  Administrator zawiadamia osoby, ktérych dane dotycza, w przypadku wystapienia wobec
nich naruszefi skutkujacych ryzykiem naruszenia ich praw lub wolnogci, chyba ze zastosowal
$rodki eliminujgce prawdopodobienstwo wysokiego ryzyka wystgpienia ww. naruszenia.

4. Administrator dokumentuje naruszenia, ktore skutkujg naruszeniem praw i wolnosci osob
fizycznych. '

5. Zarzad/ koordynator w przypadku zaistnienia naruszenia spisuje protokét naruszenia
ktorego wzdr stanowi zalaeznik nr 12 do Polityki oraz prowadzi wykaz naruszen, ktdrego
wzér stanowi zalgceznik nr 13 do Polityki.

Rozdzial 11 Procedura realizacji praw oséb
§ 25.

Kazdy przypadek zgloszenia przez osobe, ktérej dane dotycza, woli skorzystania z praw
przewidzianych w RODO Administrator rozpatruje indywidualnie.

§ 26.

Administrator niezwlocznie realizuje nastepujace prawa oséb, ktorych dane dotycza:
a) prawo dostepu do danych,
b) prawo do sprostowania danych,
¢) prawo do usunigcia danych,
d) prawo do przenoszenia danych,
e) prawo do sprzeciwu wobec przetwarzania danych,
f) prawo do niepodlegania decyzjom opartym wylacznie na profilowaniu.

§27.

W przypadku realizacji prawa do sprostowania, usuni¢cia i ograniczenia przetwarzania
danych Administrator niezwlocznie informuje odbiorcéw danych, ktérym udostepnil on
przedmiotowe dane, chyba Zze jest to niemozliwe lub bedzie wymaga¢ niewspoimicrnie
duzego wysitku.

§ 28.

Administrator odmawia realizacji praw o0s6b, ktdrych dane dotycza, jezeli mozliwosé taka
wynika z przepisoéw RODO, jednak kazda odmowa realizacji praw osob, ktorych dane
dotycza, wymaga uzasadnienia z podaniem podstawy prawnej wynikajacej z RODO,

Rozdzial 12 Procedura odbierania zgéd oraz informowania oséb

§ 29.

W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,
Administrator informuje osobeg, ktérej dane dotycza, zgodniec z zalacznikiem nr 14 do
Polityki.

§ 30.

W kazdym przypadku pobierania danych z innych Zrddel niz osoba, ktérej dane dotycza,
Administrator informuje osobe, ktérej dane dotycza, niezwlocznie, jednak nie pézniej niz



przy pierwszym kontakcie z osoba, ktérej dane dotycza, zgodnie z zalacznikiem nr 15 do
Polityki. .
§ 31.

W kazdym wymaganym prawem przypadku odbierania zgody od osoby, ktérej dane dotyczs,
korzysta si¢ z klauzul zgody zgodnie z zalacznikiem nr 16 do Polityki.

Rozdzial 13 Procedura uzytkowania komputerow przeno$nych i telefonéw

§ 32.

1. Pracownicy upowaznieni do przetwarzania danych osobowych 1 pracujacy na
komputerach przenosnych i telefonach zobowigzani sg do przestrzegania niniejszych
zasad. ' :

2. Dane osobowe lub dane poufne musza zostaé zaszyfrowane

W przypadku kradziezy, zgubienia lub naruszenia ochrony danych osobowych osoba

upowazniona zobowigzana jest zglosi¢ zdarzenie, problem Administratorowi lub

Koordynatorowi ds. ochrony danych osobowych.

4. Osoba upowazniona zobowigzana jest do zabezpieczenia komputera i telefonu
przenosnego w czasie transportu, a przede wszystkim:

e

1) zaleca si¢ przenoszenie komputera i telefonu przenosnego w zwyklej teczce, aktéwce,
2) zabrania si¢ pozostawiania komputera przenoénego w samochodzie podczas
nieobecnosci osoby upowaznione;.

5. Gdy komputer i telefon przenosny jest pozostawiony w miejscu dostgpnym dla oséb
nieupowaznionych, konieczne jest zabezpieczenie go hastem. Dotyczy to przede
wszystkim zabezpieczenia komputera i telefonu przeno$nego na stanowisku pracy,
podczas przedstawiania prezentacji, szkolenia.

6. Pracujac na komputerze i telefonie przenosnym w miegjscach publicznych 1 $rodkach
transportu, osoba upowazniona zobowiazana jest do chronienia wy$wietlanych danych
osobowych na monitorze przed wgladem oséb nieupowaznionych.

Rozdzial 14
Postanowienia koncowe
§ 33.

Wszelkie zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegblnym uwzglednieniem dobra
0sob, ktérych dane te dotyczg. Osoby nie przestrzegajgce przepiséw o ochronie danych
osobowych podlegaja odpowiedzialnosci karne;j.

§ 34.

1. W sprawach nieuregulowanych w niniejszej Polityce bezpieczefistwa stosuje sig
przepisy o ochronie danych osobowych.

2. Polityka ochrony danych przyjeta zostala Uchwalg Zarzgdu Spétdzielni
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INSTRUKCJA
zarzadzania system informatycznym stuzgcym do przetwarzania danych
osobowych w Spéldzielni Mieszkaniowej im. Gen. Sikorskiego w Koninie.

Postanowienia ogélne.
§1

Ninigjsza Instrukcia zarzqdzania system informatycznym stuzgcym do przetwarzania
danych osobowych w Spétdzielni Mieszkaniowej im. Gen. Sikorskiego w Koninie, zwana dalej
Instrukcja, jest dokumentem wewnetrznym i ma zastosowanie do przetwarzania danych
osobowych w systemach informatycznych Spétdzielni Mieszkaniowej im. Gen. Sikorskiego
w Koninie zwanej dalej Spétdzielnig.

§2

Instrukcja okresla ogolne zasady i tryb postgpowania Administratora, 0séb wyznaczonych
przez niego oraz wszystkich uzytkownikow, przetwarzajgcych dane  osobowe
w systemach informatycznych Spétdzielni.

§3

Przez uzyte w tresci instrukeji sformutowania nalezy rozumiec:

a. dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

b. zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okre§lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie, w szczegOlnosci: w kartotekach,
skorowidzach, ksiegach, wykazach, rejestrach, systemach informatycznych itp.;

c. przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych takie jak
ich zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
i usuwanie, a zwlaszcza te, ktdre wykonuje sie w systemach informatycznych;

d. usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ki6ra nie
pozwala na ustalenie tozsamosci osoby, ktérej dane dotyczq,

e. administrator danych osobowych - podmiot zajmujacy si¢ przetwarzamem danych
osobowych, administratorem danych osobowych jest Spétdzielnia, a w jej imieniu dziata
Zarzad Spétdzielni;

f. System Informatyczny — zesp6l wspélpracujacych ze soba urzadzef, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

g. zabezpieczenie danych — wdrozenie i eksploatacja stosownych Srodkow techmcznych
i organizacyjnych zapewniajacych . ochrong danych przed ich nieuprawnionym
przetwarzaniem;

h. ASI - informatyk wspblpracujacy ze Spoldzielnia zgodnie z posiadanym zakresem
czynnosci wyznaczony przez Administratora Danych Osobowych do nadzorowania pracy
systemu informatycznego;

i. Osoba upowarniona lub uzytkownik systemu, zwany dalej uzytkownikiem - osoba
posiadajaca upowaznienie wydane przez Administratora lub osobe upowazniong przez
niego i dopuszczona w zakresie w nim wskazanym, jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym komorki organizacyjnej.




Przydzial hasel i loginéw dla uzytkownikéw.

§4

Systemy, w ktdrych przetwarza sig¢ dane osobowe w Spoldzielni musza byé wyposazone
w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do nich os6b.

§5

1. Pierwsze hasto doste;pu nadaje ASI uprawnionemu uzytkownikowi, ktéry po pierwszym
zalogowaniu zmienia pierwsze hasto.

2. Hasta dostgpu opracowuje indywidualnie kazdy uprawniony uzytkowmk systemu
i natychmiast zmienia w wypadku podejrzenia lub stwierdzenia ujawnienia ich osobom
trzecim.

3. Kazdy uzytkownik sam ustala dla siebie hasta dostepu do systemu.

4. Hasla dostepu do urzadzen sieciowych (serwery, switche itp.) ustala ASI - administrator
systemu komputerowego. Ich wykaz zostaje zdeponowany w zamknigte] kopercie
u administratora danych.

5. Hasla dostgpu zapisywane sa na ekranie monitora w formie niejawnej i mogg by¢ znane
tylko uzytkownikowi

6. Osoba odpowiedzialng za techniczny sposob ustalania, przechowywania i wprowadzania
haset jest ASI, ktory okresla w tym zakresie szczegéltowe zasady w swoich wytycznych.

§6

1. Loginy dla uzytkownikéw przydziela ASIL. Login po wygasnieciu uprawnienn danego
uzytkownika, nie moze by¢ przydzielony innemu uzytkownikowi.

2. Login wpisuje sie do Ewidencji os6b upowaznionych do przetwarzania danych
w Spétdzielni.

§7

1. Uzytkownik ponosi odpowiedzialnod¢ za czynnodci wykonywane w systemie przy uzyciu
loginu i hasta, ktérymi si¢ postuguje lub poshigiwal.

2. Uzytkownik zobowigzany jest do utrzymania hasel dostgpu w tajemnicy,
a w szczegblnosdci do dolozenia staran, w celu uniemozliwienia zapoznania si¢ z nimi
0s6b trzecich, nawet po ustaniu ich waznosci.

Rejestrowanie i wyrejestrowywanie uzytkownikéw.

§8

1. Rejestracji i wyrejestrowania uzytkownikéw z systemu dokonuje ASI na podstawie
informacji uzyskanej od kierownikéw jednostek i komérek organizacyjnych, zglaszajqc
dane do ewidencji 0séb upowaznionych.

2. Jakakolwiek zmiana informacji = wyszczegdlnionych w  ewidencji  podlega
natychmiastowemu odnotowaniu. :



e

§9

. Zarejestrowanie uzytkownika w systemie wymaga spelnienia nastgpujacych warunkow:

a. wydanie przez Administratora lub osobe upowazniong przez niego upowaznienia, do
przetwarzania danych osobowych przez uzytkownika. Wzér upowaznienia stanowi
zatacznik nr 1 do Polityki bezpieczenistwa ochrony danych osobowych w Spéldzielni
Mieszkaniowej im. Gen. Sikorskiego w Koninie zwanej dalej Polityka
bezpieczenstwa,

b. podpisanie przez osobe¢, ubiegajaca si¢ o dostep, oswiadczenia dotyczacego
zapoznania sie z przepisami o ochronie danych osobowych i zobowigzania do
zachowania w tajemnicy informacji zwigzanych z ich przetwarzaniem. Wzor
oswiadczenia stanowi zatacznik nr 4 (dla pracownika) lub nr 5 (dla czlonka organow
spotdzielni) do Polityki bezpieczenistwa, ' '

c. zlozenie wniosku przez przetozonego do osoby upowaznionej przez Administratora
o udzielenie wskazanej osobie dostepu do przetwarzania danych osobowych
w systemie informatycznym.

Z chwilg zarejestrowania w systemie uzytkownik jest informowany przez upowaznionego

pracownika o ustalonym dla niego loginie i obowigzku postugiwania si¢ hastem dostgpu.

Dokumenty, o ktérych mowa w ust. 1 podlegaja przechowaniu:

a. oryginal wniosku przelozonego, o ktérym mowa w pkt 1 ¢) przechowuje upowazniony
pracownik,

b. oryginat o$wiadczenia i upowaznienia, o ktérych mowa w pkt 1 a) i b) zgodnie z § 5
Polityki bezpieczenstwa trafia do dzialu organizacyjno - kadrowego.

§ 10

. Uzytkownika wyrejestrowuje si¢ z systemu na wniosek kierownika jednostki lub komorki

organizacyjnej - po utracie uprawnien dostgpu do przetwarzania danych, co moze mie¢
migjsce w sytuacjach:

a. ustania zatrudnienia uzytkownika u Administratora;

b. zmiany zakresu obowigzkow uzytkownika.

Rozwigzanic umowy o prace powoduje utrate dostgpu do przetwarzania danych
i natychmiastowe wyrejestrowanie uzytkownika z systemu, wykreslenie loginu
z ewidencji oraz uniewaznienie jego hasla.

Loginy, ktére utracity waznos$¢ odnotowuje ASI.

Kierownicy jednostek i komdrek organizacyjnych uzytkownikéw zobowigzani sg do
przekazywania informacji ASI w przypadku zaistnienia okolicznosci, o ktérych mowa
wust. 1. '

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

§11

. Uzytkownik rozpoczynajgcy prace zobowiazany jest przestrzegaé procedury, ktére maja

na celu sprawdzenie zabezpieczenia pomieszczenia, w kidrym przetwarzane sg dane

osobowe, swojego stanowiska pracy oraz stanu sprzgtu  komputerowego,

a w szczegdlnosci:

a. przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma
widocznych sladéw prob niepowotanego ich otwierania;




b. sprawdzi¢ stan okien i oceni¢ czy w pomieszczeniu nie ma znakéw wskazujacych na
pobyt w nim osdb nieuprawnionych;

c. sprawdzié stan sprzetu informatycznego oraz. zamkniqcie szaf 1 biurek;

d. po wiaczeniu komputera oceni¢ jako$é jego pracy i stwierdzi¢ ewentualne zmiany.

. Uzytkownik przed przystqplenlem do przetwarzania danych powinien zalogowaé si¢

w systemie, poshugujac sie swoim loginem i hastem:

a. maksymalna ilo§¢ préb wprowadzenia hasta do systemu wynosi 3;

b. po przekroczeniu liczby préb logowania system blokuje dostep do zbioru danych na
poziomie uzytkownika. Uzytkownik powinien poinformowaé o tym zdarzeniu ASI,
ktéry podejmuje stosowne czynnodci;

¢. po zalogowaniu si¢ nalezy ocenié pracg systemu i stan zbioréw danych.

. Uzytkownik w czasie pracy powinien stosowal przedsiewzigcia zapewniajgce

bezpieczenstwo przetwarzania danych osobowych w systemie:

a. ustawi¢ ekrany monitoréw w pomieszczeniach tak, aby uniemozliwiaé podglad oséb
nieuprawnionych;

b. dopilnowaé, aby w pomieszczeniach, stanowigcych obszar przetwarzania danych
osobowych, osoby trzecie przebywaly tylko za zgoda kierownikéw jednostek
i komorek organizacyjnych i w obecno$ci 0sob uprawnionych;

c. stosowal urzadzenia zabezpieczajace przed utraty danych, spowodowana awarig
zasilania Jub zaki6ceniami w sieci elektrycznej, potrzeby w tym zakresie zglasza do
ASI Zarzad.

. W przypadku zawieszenia pracy w systemie informatycznym uzytkownik blokuje

komputer lub wylogowuje si¢ z systemu.

.~ Po zakoficzeniu pracy uzytkowmk pow1men przestrze gac nastqpuj geych zasad:

a. wylogowac si¢ z systemu i zaczekaé na jego wylaczenie sie;

b. sprawdzi¢ czy nie zostaly pozostawione bez nadzoru noéniki informacji;

c. upewnic sig, ze szafy i biurka z dokumentacja sa zamkniete;

d. wylaczy¢ odbiorniki energii elektrycznej, zamknaé pomieszczenie.

§12

. W przypadku stwierdzenia przez uzytkownika prob niepowolanego naruszenia
zabezpieczenia fizycznego pomieszezenia, zmian w systemie bezpieczenstwa systemu lub
zauwazenia, ze stan urzadzen, zawartos¢ zbioréw danych, ujawnione metody pracy lub
sposob dziatania programu mogg wskazywaé na naruszenie danych osobowych —
postepuje si¢ zgodnie z zasadami okreslonymi w Polityce bezpieczenstwa.

. Rozpoczynajgc prace uzytkownik powinien zwrocié szczegdlng uwage na okolicznodci,
0 ktérych mowa w ust. 1 i przypadku ich zaistnienia natychmiast informowaé ASI.

Tworzenie i przechowywanie kopii zapasowych.
§13

. Kopie zapasowe tworzy i przechowuje ASI, zapewniajgc im odpowiednie warunki
bezpieczenstwa.

. Kopie zapasowe nalezy wykonywaé na koniec kazdego miesigca i na koniec roku.

. Kopie zapasowe nalezy tworzy¢ na odpowiedniej jako$ci noénikach informacji, ktére
nalezy szczegdtowo opisac i przechowywac zgodnie z przepisami.




§ 14

1. Kopiowanie danych osobowych na noéniki informacji oraz robienie wydrukéw jest
zabronione chyba, ze istnieje koniecznos¢ ich sporzadzania, kt6ra wynika z natozonych na
uzytkownika obowigzkéw i dozwolona jest przepisami prawa.

2. Wrykorzystywanie noénikéw informacji lub wydrukéw w innym celu niz wskazany
w pkt. 1 jest zabronione.

3. Posiadanie i uzywanie sprzetu przeno$nego do kopiowania i przenoszenia danych
(laptopy, przenoéne dyski twarde, urzadzenia pamigci typu flash, nagrywarki CD DVD
itp.) jest dopuszczone tylko w wyjgtkowych sytuacjach i za pisemna zgoda administratora
danych. '

4, Wykaz zawierajacy typ urzadzenia oraz uzytkownika wraz ze zgoda administratora
danych prowadzi ASI.

§15

1. Czas przechowywania kopii zapasowych, jezeli nie stanowia inaczej przepisy prawa,
nalezy ograniczy¢ do:
a. miesieczne — minimum 1 miesiac;
b. roczne — minimum 5 lat.

2. Kopie zapasowe nalezy przechowywaé w sposéb gwarantujacy zabezpieczenie przez
zZniszczeniem.

§16

1. ASI, po uplywie dwoch miesigcy, sprawdza kopie awaryjne i okresla ich przydatnosé do
wykorzystania w wypadku awarii systemu.

2. Zdezaktualizowane i uszkodzone kopie awaryjne nalezy mechanicznie niszczy¢ w sposob
uniemozliwiajacy ich ponowne uzycie.

3. Nie wolno sporzadza¢ wydrukéw z kopii awaryjnych i innych no$nikéw informacji, ktére
podlegajg zniszezeniu.

Ochrona systemu informatycznego przed dzialaniem oprogramowania, ktérego celem
‘ jest uzyskanie nieuprawnionego dost¢pu do systemu.

§17

1. Uzytkownik ma obowigzek na biezaco sprawdzaé obecnos¢ wiruséw komputerowych.
Czynno$¢ ta powinna by¢ zaprogramowana w systemie, ktéry automatycznie sygnalizuje
obecno$¢ wirusdw, w trakcie wiaczania systemu lub wprowadzania danych
z zewnetrznych nosnikéw informacji.

2. Kontrola antywirusowa systemu obejmowaé powinna wszystkie nosniki magnetyczne
i optyczne, stuzgce zaréwno do przetwarzania danych osobowych w systemie, jak i do
celow instalacyjnych. :

3. Obowigzkiem ASI jest instalacja i dostarczanie uaktualnien oprogramowania
antywirusowego. :

4. Obowigzkiem uzytkownika jest kontrola aktualnosci i poprawnosci dziatania systemu
antywirusowego.

5. O kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwlocznie
powiadomié ASI, ktéry po jego usunieciu sprawdza system i przywraca go do pelnej
funkcjonalnodci.
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ASI po przeprowadzeniu analizy zdarzenia, zobowigzany jest do przekazania
kierownikowi jednostki informacji, o zaistnieniu takowego zdarzenia i sposobie jego
przeciwdzialania. .

Przechowywanie noénikéw informacji, w tym kopii informatycznych i wydrukéw.

§18

. Nosniki informacji, w tym kopie informatyczne i wydruki komputerowe przechowuje sig

wylacznie wowczas, gdy jest to konieczne i dozwolone przepisami prawa.

Nosniki informacji, w tym wydruki komputerowe przechowuje si¢ w wyznaczonych

pomieszczeniach w szafach i1 innych meblach biurowych, ktére posiadaja odpowiednie

zamknigcia, uniemozliwiajgce niepowotany dostep do nich 0sdb trzecich.

Pomieszczenia, o ktérych mowa w ust. 2 winny spelniaé okres$lone warunki

bezpicczenstwa, a w szczegbdlnosci posiadaé:

a. wewnetrzne $ciany, gwarantujgce trwate oddzielenie ich od innych pomieszczen;

b. pele drzwi wejsciowe, zaopatrzone, w co najmniej jeden zamek o skomplikowanym
mechanizmie otwierania (patentowy lub szyfrowy);

c. odpowiednie zabezpieczenie okien przed dostepem z zewnatrz.

W razie uzasadnionej potrzeby ASI wprowadza dalej idace érodki bezpieczenstwa

dotyczace przechowywania noénikow informacji w szafach i innych meblach biurowych,

ktére winny by¢; '

a. zaopatrzone, w ¢o najmniej jeden zamek o skomplikowanym mechanizmie otwierania,
tj. w szczegblnosci zamek patentowy lub szyfrowy;

b. po zakonczeniu pracy zamkniete.

Przegiady i konserwacje systemow oraz zbioréw danych osobowych.

§19

. Okresowe przeglady i konserwacje sprzetu komputerowego, wynikajace z eksploatacii,

warunkéw  zewnetrznych oraz waznosci systemu dla funkcjonowania systemem
informatycznego w Spoldzielni, wykonuje ASI w porozumieniu z upowaznionym
pracownikiem.

Biezgcg konserwacje i naprawe sprzetu wykonuje ASI.

. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw

w autoryzowanych firmach zewnetrznych, pozbawia sie przed naprawa zapisu danych
osobowych albo naprawia sie je pod nadzorem ASI.

§ 20

. Urzadzenia, dyski lub inne informatyczne noéniki informacji, zawierajace zapis danych

osobowych przeznaczone do likwidacji nalezy pozbawié zapisu, a w przypadku, gdy nie
jest to mozliwe, uszkodzi¢ mechanicznie w sposéb uniemozliwiajgcy ich odczytanie.
Urzadzenia, dyski lub inne informatyczne noéniki informacji, zawierajace zapis danych
osobowych przeznaczone do przekazania' innemu podmiotowi nieuprawnionemu do
przetwarzania danych, nalezy wczesniej] pozbawié zapiséw danych, w sposob
uniemozliwiajacy ich odzyskanie.

Czynnosci, o ktérych mowa w ust. 1 1 2 wykonuje ASI.




Postgpowanie w zakresie komunikacji w sieci komputerowe;j.

§21

. Komunikacja w siect komputerowej jest dozwolona tylko po odpowiedm'm zalogowaniu

si¢ 1 podaniu indywidualnego hasta uzytkownika.

Wprowadzanie do systemu informacji z zewnatrz jest dopuszczalne tylko przy
stwierdzenin legalnosci i wiarygodnosci Zrodet informacji przez uzytkownika
posiadajacego uprawnienia, wynikajace z zakresu jego obowiazkow. :
Uprawnienia, o ktérych mowa w ust. 1 wydaje ASI na pisemny wniosek przelozonego
uzytkownika. :

Konfiguracja sieci jest wykonywana przez ASI na wniosek upowaznionego pracownika.
Wszelkie zmiany konfiguracji systemu podlegajg ewidencji, ktérg prowadzi Koordynator
ds. ochrony danych osobowych.

§22

Pomieszczenie, w ktorym znajdujg sie serwery systemow, w miarg mozliwosci lokalowych
i technicznych Administratora, powinno znajdowaé si¢ na pietrze budynku, posiadaé
wentylacje wymuszong i klimatyzacje oraz spelnia¢ warunki zawarte w § 18 ust. 31 4.

—

Postanowienia koncowe.
§23
Codzienng kontrole w zakresie ochrony danych osobowych sprawuje uzytkownik.
ASI sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych oraz

przetwarzanych w systemach informatycznych okreglonych niniejszg Instrukcja.

§ 24

. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,

gwarantujacego bezpieczefistwo przetwarzania danych osobowych wykonuje ASI
W porozumieniu z upowaznionym pracownikiem.

Upowazniony pracownik dokonuje sprawdzenia sprawnosci funkcjonowania
zabezpieczen systemdw, w ktoérych przetwarzane sa dane osobowe, nie rzadziej niz raz na
3 miesigce.

Instalacja jakiegokolwiek oprogramowania systemowego lub uzytkowego bez zgody
i wiedzy Upowaznionego pracownika jest zabroniona.

Wykonywanie dowolnych zmian sprzgtowych 1 konfiguracyjnych w systemie
informacyjnym (instalacja nowego sprzgtu, jego przemieszczenie, rozbudowa) dozwolone
jest tylko informatykowi.

§ 25

. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie

informatycznym, zobowigzany jest zapozna¢ si¢ z niniejszg Instrukcjg i stosowac jej
przepisy na swoim stanowisku pracy.




2. Nieprzestrzeganie przez uzytkownika postanowien niniejszej Instrukcji, moze stanowic
podstawe do pociagniecia go do odpowiedzialnosci przewidzianej wlasciwymi przepisami
prawa.

§ 26

W sprawach nicuregulowanych niniejszg Instrukcjg maja zastosowanie przepisy regulujgce
ochrone danych osobowych, obowiazujace na terytorium Rzeczypospolitej Polskiej.

§27.

Instrukcja wprowadzona zostala w zycie Uchwalg Zarzadu Spétdzielni nr .... z dnia
....... 2021 roku. ‘

@ d Z'Ca@\ Za/rzadv
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Zalgcznik nr 2 do Polityki ochrony danych z dnia /4.5 :L4..20211.
WZOR -UPOWAZNIENIE NR ...

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) Spétdzielnia Mieszkaniowa im. Gen.
Sikorskiego w Koninie jako Administrator Danych Osobowych, niniejszym z dniem
............... poleca przetwarzanie i nadaje Pani/Panu.........................
zatrudnionej/mu, wspolpracujacej/emu w/ze Spoldzielnia Mieszkaniows im. Gen. Sikorskiego
w Koninie, upowaznienie do przetwarzania danych osobowych bedacych w posiadaniu
Spéldzielni zgodnie z: '

zakresem wykonywanych obowigzkéw w SM,

zakresem okres§lonym przedmiotem umowy.

w formie papierowej i systemie informatycznym* oraz wszystkich innych danych osobowych
w Spoétdzielni, ktére bgda konieczne w celu realizacji zadan.

Upowaznia si¢ ww. osobg do:

przesylania i pobierania danych przy wykorzystaniu systeméw bankowosci elektronicznej /
przesytania i pobierania danych przy wykorzystaniu poczty elektronicznej, przesytania
danych pracownikdéw, niezbednych do wykonania przelewéw wynagrodzen oraz przesytania
deklaracji podatkowych / przesylania i pobierania danych z programu PLATNIK za pomocy
certyfikatu kwalifikowanego / odbierania i dorgczania korespondencji Spéidzielni zgodnie
z zasadami funkcjonujgcymi w Spdldzielni/ dokonywania odczytéw sprawdzajacych
urzagdzenia pomiarowe w lokalach czlonkéw SM oraz najemcow , dokonywanie sprawdzen
instalacji w lokalach mieszkalnych i ustugowych nalezgcych do SM, przesylania pobierania
i przetwarzania danych kontrahentéw SM bioracych udzial w przetargach SM, zapytaniach
ofertowych oraz korespondencji, pobierania przetwarzania 1 przechowywania danych
pracownikéw SM.

Niniejsze upowaznienie jest wazne do momentu jego odwolania lub rozwigzania albo
wygasniecia umowy zawarte] miedzy Spdldzielnia jako Administratorem a osoba
upowazniong.

Osoba upowazniona do przetwarzania danych osobowych objetych zakresem niniejszego
upowaznienia jest zobowigzana do zachowania w tajemnicy przetwarzanych danych oraz do
zachowania w tajemnicy informacji o zabezpieczeniach danych, jak réwniez do przetwarzania
danych wylacznie dla celéw zwigzanych z dziatalnodciag Spéldzielni w sposob zgodny
z przepisami prawa dotyczacymi ochrony danych osobowych oraz procedurami
obowiazujacymi w Spétdzielni.

Wygasa dotychczasowe upowaznienie do przetwarzania danych osobowych.*

..............................................
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Zalqczmk nr3 do Polltykl ochrony danych z dnia .; {< »,,!\4 2021r.
WZOR-OSWIADCZENIE

Oswiadczam, ze zostatam/em* zapoznana/ny z:

e przepisami o ochronie danych osobowych,

o zasadami przetwarzania i ochrony danych osobowych wdrozonymi do stosowania
w Spotdzielni Mieszkaniowej im. Gen. Sikorskiego w Koninie.

Jednoczes$nic o$wiadczam, ze zobowiazuj¢ si¢ przestrzegaé zasad i przepiséw z zakresu
ochrony danych osobowych oraz informacji objetych prawem tajemnicy przedsigbiorstwa
podczas wykonywania obowigzkéw stuzbowych, w tym zobowigzuj¢ sig do:

e dolozenia wszelkich starah przy wykonywaniu powierzonych mi obowigzkéw w celu
ochrony danych osobowych i informacji prawem chronionych,

* przetwarzania danych osobowych zgodnie z obowigzujgcymi w tym zakresie przeplsarm
prawa i regulacjami wewnetrznymi Spoétdzielni,

o zabezpieczenia przetwarzanych danych przed ich udostepnieniem, przekazaniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisow prawa, nieuprawniona zmiang lub zniszczeniem, utrata, uszkodzeniem.

e zachowania w tajemnicy danych osobowych oraz sposobow 1ch zabezpieczenia, réwniez
po ustaniu zatrudmema / wspoipracy.

Jednoczeénie przyjmuje¢ do wiadomosci, ze:

a) Administratoremn danych osobowych jest Spétdzielnia Mieszkaniowa im. Gen.
Sikorskiego w Koninie z siedziba w Koninie przy ul. Kwiatkowskiego 1, nr tel. 63
2443821, email sekretariatsikorski@pxnet.pl,

b) dane przetwarzane sa w celu realizacji praw 1 oboqukow wymkajqcych ze stosunku
pracy, na podstawie prawnej art. 6 ust. 1 b i ¢ oraz art. 9 ust. 2 d ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 1.,

¢) dane osobowe beds przekazywane odbiorcom danych osobowych, ktdrzy wskazg
podstawe prawng i interes prawny,

d) dane beda przechowywane przez okres niezbgdny do dochodzenia roszezen i obrony
przed roszczeniami przez Administratora, -

e) kazdy ma prawo do zgdania od Administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawic do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych,

f) kazdy ma prawo do wniesienia skargi do Urzedu Ochrony danych Osobowych
z siedzibg w Warszawie ul. Stawki 2,

g) podanie danych osobowych jest wymogiem umownym,

h) osoba, ktérej dane dotyczg, jest zobowigzana do ich podania, konsekwencja
niepodania danych jest brak mozliwosci realizacji przez Administratora zadan
ustawowych 1 statutowych;

Zostalem(am) pouczony(a) o odpowiedzialnosci karnej, odszkodowawczej i stuzbowej
wynikajace z naruszenia przepiséw o ochronie danych osobowych i obowigzujgcych

w Spétdzielni zasad ochrony danych osobowych.

..........................

data i czytelny podpis oéwiadczajacego



Zatgcznik nr 4 do Polityki ochrony danych z dnia /6)06/20211'
WZOR - UPOWAZNIENIE DLA CZEONKA RADY NADZORCZEJ

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) Spétdzielnia Mieszkaniowa im. Gen.
Sikorskiego w Koninie jako Administrator Danych Osobowych, niniejszym z dniem
............... polecaprzetwarzanieinadajePa.ni/Panu.‘........
Cronkowi Rady Nadzorczej Spéldzielni Mieszkaniowej im. Gen. Sikorskiego w Koninie,
upowaznienie - do  przetwarzania danych oéobowych w siedzibie Spotdzielni
w formie papierowej i elektronicznej, w zakresie hast@pujqcych czynnosci przetwarzania:

- przegladanie danych Podmiotéw prowadzacych dzialalnosé gospodarcza, wspélpracujacych
Z SM,

- przegladanie danych adresowych podmiotéw i organéw dziatalnosci publicznej lub
samorzadowej z prowadzonej korespondencji SM, '
- przetwarzanie danych osobowy cztonkéw Zarzadu i Rady Nadzorczej SM
— przegladanie danych osobowych cztonkéw SM,

- przegladanie danych sagdowych, gdzie strong jest SM,

- przegladanie danych firm oraz os6b prowadzacych dziatalno$¢ gospodarcza uczestniczacych
w przetargach ogloszonych przez SM,

Upowaznienie wygasa z chwilg utraty mandatu cztonka Rady Nadzorczej i prawa do dziatania

w Radzie Nadzorcze;.

Jednocze$nie zobowigzujemy Panig/a do zachowania w tajemnicy przetwarzanych danych
osobowych oraz sposobu ich zabezpieczania, jak réwniez do przetwarzania danych wylacznie
dla celéw zwiazanych z dzialalnodcia Spoldzielni w sposéb zgodny z przepisami prawa
dotyczacymi ochrony danych osobowych oraz procedurami obowigzujacymi w Spétdzielni.

Wygasa dotychczasowe upowaznienie do przetwarzania danych osobowych.

..............................................

pieczatka i podpis 0s6b uprawnionych do reprezentacji Spétdzielni

Otrzymatam/em dnia ............... czytelny podpis: ..o




Zalaeznik nr 5 do Polityki ochrony danych z dnia / @ ,.C.(‘Q...2021r.
WZOR-OSWIADCZENIE CZEONKA RADY NADZORCZEJ

Oswiadczam, ze zostalem zapoznany z:

e przepisami o ochronie danych osobowych,

e zasadami przetwarzania i ochrony danych osobowych wdrozonymi do stosowania
w Spdtdzielni Mieszkaniowej im. Gen Sikorskiego w Koninie.

Jednoczeénie o$wiadczam, ze zobowiazuje sie przestrzega¢ zasad i przepisow z zakresu
ochrony danych osobowych oraz informacji objgtych prawem tajemnicy przedsigbiorstwa
podczas sprawowania funkcji w Radzie Nadzorczej, w tym zobowigzuje sig do:

e dolozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkéw w celu
ochrony danych osobowych i informacji prawem chronionych,

e przetwarzania danych osobowych zgodnie z obowigzujacymi w tym zakresie przepisami
prawa i regulacjami wewnetrznymi Spéidzielni,

e zabezpieczenia przetwarzanych danych przed ich udostgpnieniem, przekazaniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepiséw prawa, nieuprawrniong zmiana lub zniszczeniem, utratg, uszkodzeniem,

e zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia, réwniez
po zakoriczeniu dziatania w Radzie Nadzorczej.

Jednoczesnie przyjmuje do wiadomosci, ze:

a) Administratorem Danych Osobowych jest Spoldzielnia Mieszkaniowa im. Gen.
Sikorskiego w Koninie z siedzibg w Koninie przy ul. Kwiatkowskiego 1,
nr tel. 63 2443821, email sekretariatsikorskiego@pxnet.pl,

b) dane przetwarzane sa w celu wykonywania dziatalnodci statutowej i ustawowej, na
podstawie prawnej art. 6 ust. 1 b i ¢ oraz art. 9 ust. 2 d ogdlnego rozporzadzenia
o0 ochronie danych osobowych z dnia 27 kwietnia 2016 1.,

¢) dane osobowe beda przekazywane odbiorcom danych osobowych, ktérzy wskaza
podstawe prawna i interes prawny oraz podmiotéw §wiadczacych na rzecz Spoldzielni
ushugi na podstawie zawartych uméw i uméw o powierzenie danych,

d) dane bedg przechowywane przez okres niezbedny do dochodzenia roszczen i obrony
przed roszczeniami przez Administratora,

¢) kazdy ma prawo do zadania od Administratora dostgpu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigeia lub ograniczenia
przetwarzania lub o prawie do wnicsienia sprzeciwu wobec przetwarzania, atakze
o prawie do przenoszenia danych;

f) kazdy ma prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych
z siedzibg w Warszawie ul. Stawki 2,

g) podanie danych osobowych jest wymogiem ustawowym;

'h) osoba, ktdrej dane dotycza, jest zobowigzana do ich podania, konsekwencjg niepodania
danych jest brak mozliwodci realizacji przez administratora zadan ustawowych
i statutowych.

Zostatem(am) pouczony(a) o odpowiedzialnodci karnej, odszkodowawczej wynikajace
z naruszemia przepisow o ochronie danych osobowych i obowigzujacych
w Spoidzielni zasad ochrony danych osobowych. '

data i czytelny podpis o§wiadczajacego. ...coovoviiiiiiiiii e
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Zatgeznik nr 9 do Polityki ochrony danych z dnia A% Y. 2021r.

WZOR - ZGODA NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA
DANYCH NR ...

Z dniem ........ wyrazam zgode Pani/Panu: ...
zatrudnionemu /wspolpracujagcemu ze Spoéldzielnia Mieszkaniowg im. Gen. Slkorsklego
w Koninie, na przebywanie w pomieszczeniach Spétdzielni wskazanych w zataczniku nr 1 do
niniejszej polityki ochrony danych osobowych obowigzujacej w Spoldzielni Mieszkaniowe;
im. Gen. Sikorskiego w Koninie, zwanej dalej Spdtdzielnig, w ktoérych przetwarzane sg dane
osobowe W wWw. Spoldz1eln1, w zakresie niezbednym do wykonywania obowigzkow
stuzbowych.

Zobowiqzujq do zachowania w tajemnicy informacji o zabezpieczeniach danych w czasie
obowiazywania umowy o prace/ wspolprace za Spétdzielnig jak réwniez po jej wygasnieciu.

Ww. zgoda jest wazna do momentu jej odwolania lub rozwiazania albo wygasnigcia umowy
zawartej miedzy Spotdzielnig jako Administratorem a osobg, ktorej zgoda dotyczy.

..............................................

pieczatka i podpis 0sdb uprawnionych do reprezentacji Spoldzielni

Oéwiadezam, ze przyjmuje niniejszg zgode oraz zobowiazania nalozone przez Spdéldzielnie
i zobowiazuje si¢ do ich stosowania.

Zobowigzuje sie do stosowania wszystkich obowiazujacych w Spéldzielni przepiséw
prawnych i zasad ochrony danych osobowych.

Diia oo e czytelny podpis: ........



Umowa powierzenia przetwarzania danych osobowych
{zwana dalej ,,Umowg”™)
zawarta dnia ...... pomiedzy:

(*dane podmiotu, ktéry Umowg zawiera)
zwany w dalszej czesci Umowy ,,Podmiotem przetwarzajacym”
reprezentowany przez:

a, .
Spoétdzielnig Mieszkaniows im. Gen. Sikorskiego w Koninie ul. Kwiatkowskiego 1, wpisang
pod numerem KRS 0000173615, do rejestru przedsigbiorcéw prowadzonego przez Sad
Rejonowy Poznafl Nowe Miasto i Wilda, [X Wydziat Gospodarczy Krajowego Rejestru
,,Adm1mstratorem reprezentowang przez Zarzqd w osobach:

pana.......... e - Prezesa Zarzadu

PALA cueniiiieeeaans - Z-cg Prezesa Zarzadu

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE(zwanego w dalszej czesci ,,Rozporzadzeniem™) dane osobowe do przetwarzania,
na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowsa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronia prawa 0s6b, ktérych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje $rodki bezpieczefistwa spehniajace
wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal powierzone na podstawie Umowy dane
(*nalezy podaé rodzaj danych) ..................

2. Poprzez przetwarzanie rozumie si¢ zbieranie, utrwalanie, przechowywanie,
opracowanie, udostgpnianie oraz usuwanie danych osobowych.

3. Powierzone przez Administratora dane osobowe bgdg przetwarzane przez Podmiot
przetwarzajacy wylgcznie w celu ... (*nalezy podaé cel przetwarzania
danych przez podmiot przetwarzajqcy vp. realizacji umowy z dnia ... ...)

G2



§3
Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy zobowiazuje sig, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych
i organizacyjnych zapewniajacych adekwatny stopiefi bezpieczenstwa odpowiadajacy ryzyku
zZwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
2. Podmiot przetwarzajacy zobowigzuje sie dolozyé nalezyteJ starannosci przy
przetwarzaniu powierzonych danych osobowych

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowazniefi do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaly powierzone dane w celu
realizacji Umowy.

4. Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust. 3 pkt b Rozporzadzenia przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji Umowy, zardéwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po zakonczenin $wiadczenia ustug zwigzanych
Z przetwarzaniem archiwizujelusuwa/zwraca Administratorowi wszelkie dane osobowe
(nalezy wybraé czy podmiot przetwarzajgcy ma usungé czy zwrdcié dane) oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
czlonkowskiego nakazujg przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywlqzywac si¢ z obowigzku odpowiadania na zadania osoby, ktorej
dane dotycza, oraz wywigzywania si¢ z obowigzkéw okreSlonych w art. 32-36
Rozporzadzenia.

§4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy s$rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powicrzonych danych osobowych spelniajg postanowienia Umowy.

2, Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.
§5
Podpowierzenie
1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete Umowg do dalszego

przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora.

2, Przekazanie powierzonych danych do pafistwa trzeciego moze nastapi¢ jedynie na
pisemne polecenie Administratora danych, chyba ze obowiazek taki naklada na Podmiot
przetwarzajacy prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczgciem przetwarzania Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w § 5 ust. | Umowy, winien spetnia¢ te same
gwarancje 1 obowiazki, jakie zostaly natozone na Podmiot przetwarzajacy w Umowie.



4, Podmiot przetwarzajgcy ponosi pelng odpowiedzialnoé¢ wobec Adminisiratora za
niewywiazanie si¢ ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$é Podmiotu przetwarzajacego

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ odszkodowawcza za udostgpnienie lub
wykorzystanie danych osobowych niezgodnie z trescig Umowy, a w szczegOlnosci za
udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym
oraz za naruszenie obowigzkéw i zasad okrelonych przez przepisy o ochronie danych
osobowych.

§7

Czas obowigzywania Umowy

Umowa obowigzuje od dnia jej zawarcia przez czas nieokresiony/okreslony* od ..... do ......

§8
Zasady zachowania poufnofci

I. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materialéw, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspélpracujgcych z nim 0s6b oraz danych uzyskanych w jakikolwiek
inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej Iub elektronicznej
(,,dane poufne™).

2. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba ze koniecznosé
ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa lub Umowy.
3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznodci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych w tym, w szczegélnosei danych
osobowych powierzonych do przetwarzania, przed dostgpem oséb trzecich nieupowaznionych
do zapoznania si¢ z ich trecig.

§10

Postanowienia koncowe

1. Umowa zostala sporzgdzona w dwdch jednobrzmiacych egzemplarzach dla kazdej ze
Stromn. . ' |
2 W sprawach nieuregulowanych Umowg zastosowanie beda mialy przepisy Kodeksu

cywilnego oraz Rozporzadzenia.

Administrator danych Podmiot przetwarzajgcy
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Zatgcznik nr'12 do Polityki ochrony danych z dnia /Igﬁ ;(.Q.{f‘....20211'.
PROTOKOE, NARUSZENIA NR......cvvvernnn
Data wystgpienia incydentu: .........ccooeivieiiiiiiiiiiiiien o

Opis incydentu:

.........................................................................
S OO S PP,
..........................
.................................................................... e
P ettt et
.......................
.
Przyczyny powstania incydentu:
.....................
..............................................
e e ettt et n et e et .
.................
...................................
PR .
Zaistniate skutki incydentu:
......... N T L L T R R R R R I R e R KR R ]
e et ettt e ean e aas e et n et es
........... P SO
.........................
................................... e
Podjete dziatania naprawczo-zapobiegawcze:
............... e
....................... B O PP
e ettt e et ettt
e e ettt e e e eaeae e
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Zatacznik nr 13 do Polityki ochrony danych z dnia . A% O¥2021r.

WZOR - REJESTR NARUSZENI ZAGROZEN DANYCH OSOBOWYCH
W SPOLDZIELNI MIESZKANIOWEJ
IM. GEN. SIKORSKIEGO W KONINIE.

LP Data incydentu NR PROTOKOtU Podpis OSOBY
NARUSZENIA UPRAWNIONEJ

..............................................

pieczatka i podpis osoby uprawnionej




Zatacznik nr 14 do Polityki ochrony danych z dnia .5, :(M.2021r.

Zgodnie z art. 13 ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. informuje, iz:

2)

b)

c)

d)
e)

g
h)

Administratorem danych osobowych jest Spdldzielnia Mieszkaniowa im. Gen.
Sikorskiego w Koninie z siedziba w Koninie ul. Kwiatkowskiego 1, nr tel. 63 244 38
21, email sekretariatsikorski@pxnet.pl,

dane przetwarzane sa w celu realizacji przez administratora zadah ustawowych
i statutowych, na podstawie prawnej: .......

dane osobowe beda przekazywane odbiorcom danych osobowych, ktorzy wskazg
podstawe prawna i interes prawny,

dane bedg przechowywane przez okres wymagany prawern,

kazdy ma prawo do zgdania od Administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotyczg, ich sprostowania, usuni¢cia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o0 prawie do przenoszenia danych,

kazdy ma prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych
z siedzibg w Warszawie ul. Stawki 2,

podanie danych osobowych jest wymogiem ustawowym i statutowym,

osoba, ktorej dane dotycza, jest zobowigzana do ich podania, konsekwencja
niepodania danych jest brak mozliwosci realizacji przez administratora zadan -
ustawowych i statutowych.

& (L



Zataoznik nr 15 do Polityki ochrony danych z dnia .. A%.002021r.

Zgodnie z art. 14 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. informujg; iz:

2)

b)
c)
d)

)
&

g)

Podmiotem przetwarzajacym dane osobowe od dnia ...... jest Spoéldzielnia
Mieszkaniowa im. Gen. Sikorskiego w Koninie ul. Kwiatkowskiego 1, nr tel. 63 244
38 21, email: sekretariatsikorski@pxnet.pl,

dane kontaktowe do Koordynatora ds. ochrony danych w Spétdzielni to: nr tel. 63 244
38 21, email sekretariatsikorski@pxnet.pl,

dane przetwarzane sg w celu realizacji przez administratora zadan ustawowych
i statutowych,

dane osobowe beds przekazywane odbiorcom danych osobowych, ktorzy wskaza
podstawe prawng 1 interes prawny '

dane bgdg przechowywane przez okres wymagany prawem,

kazdy ma prawo do zadania od podmiotu przetwarzajacego dostgpu do danych
osobowych dotyczgcych osoby, ktérej dane dotycza, ich sprostowania, usunigeia lub
ograniczenia przetwarzania lub oprawic do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

kazdy ma prawo do wniesienia skargi do Urzgdu Ochrony Danych Osobowych
z siedziba w Warszawie ul. Stawki 2,




o
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Zatgeznik nr 16 do Polityki ochrony danych z dnia . M .th‘U...zozu.

WZOR OGOLNEJ ZGODY:

1. Wyrazam zgode na przetwarzanie moich ww. danych osobowych przez administratora
danych - Spéidzielni¢ Mieszkaniows im. Gen. Sikorskiego w Koninie, ul. Kwiatkowskiego 1,
numer KRS .......... w celu realizacji przez administratora zadan ustawowych i statutowych,
az do uptywu terminéw przedawnienia i dochodzenia roszczen.

2. Podaje dane osobowe dobrowolnie i o§wiadczam, ze sg one zgodne z prawda.

3, Zapoznalem(-am) sic z treécig klauzuli informacyjnej, w tym z informacja o celu
sposobach przetwarzania danych osobowych oraz prawie dostgpu do tresci swoich danych

i prawie ich poprawiania.

ZGODA KANDYDATA DO PRACY:

1. Wyrazam zgode na przetwarzanie moich ww. danych osobowych dla potrzeb przysztych
proceséw rekrutacji przez Spoldzielnie Mieszkaniows im. Gen. Sikorskiego w Koninie,
ul. Kwiatkowskiego 1, w celu przeprowadzenia rekrutacji na wolne stanowisko pracownicze
przez okres pieciu lat.

2. Podaje dane osobowe dobrowolnie i o§wiadczam, Ze sg one zgodne z prawda.

3. Zapoznatem(-am) si¢ z trefcia klauzuli informacyjnej, w tym z informacjg o celu
i sposobach przetwarzania danych osobowych oraz prawie dostgpu do tresci swoich danych

i prawie ich poprawiania.




